Configuration pour la connexion au réseau eduroam sous I’environnement
Windows XP (SP3) et Windows 7&8 au personnel de ’IN2P3

A-Prérequis

1-Avoir les certificats des autorités de certification installés sur son ordinateur : CNRS2 et CNRS2-
Standard et son certificat personnel CNRS2-Standard :

* Aller sur la page de I'lGC du CNRS : https://igc.services.cnrs.fr/CNRS2-Standard/
* Cliquer sur « Certificats AC » dans le menu a gauche
* Récupérer les 2 certificats des AC CNRS2 et CNRS2-Standard dans des fichiers :

Fichier Edition Affichage Historigue Marque-pages Outils Aide
4@ I S [u https:/figc.services.cnrs.frisearch_CA_certificate/7CA=CNRS2-5tandard& v] [\‘c-’v Wikipedia (en) Eﬁ] & s %
[EJsearchv [Eifunv [E]Niouzesv [E]Dailyv [Ejforumsv [E]Gmailv [Ejsurvv [Ejccdocv @RFC [ iwebdns [ }Agate [ isirhus »

JE:} Autorité de Certification CNR... | b 4
IGC CNRS 5
Autorité de Certification CNRS2-Standard
Certificats de la chaine de certification de I'AC CNRS2-Standard 1
» Demande Chargement dans | Affichage a | Récupération dans
» Renouvellement le navigateur I'écran un fichier
p Chargement e
CNRS52 p X X x
RS2 b x X x B
Standard
p Demande
» Demande PKCS10 Toute la
» Renouvellement chaine de p x
certification
» Certificats AC 59

* Pour chacun de ces fichiers :
* cliquer sur le fichier avec le bouton droit
e dans le menu, choisir « installer le certificat »
* sélectionner manuellement (pas automatiquement) le magasin de certificats :

« autorités de certification racines de confiance » pour CNRS2, et « autorités
intermédiaires » pour CNRS2-Standard

2-Pour les machines sous Windows XP (SP3) I’authentification par EAP-TLS n’est pas intégrée, il

faut installer le logiciel SecureW2 téléchargeable a 1’adresse suivante :

ftp://ftp.in2p3.fr/ccin2p3/eduroam/SecureW2/SecureW2 EAP Suite 113.exe
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https://igc.services.cnrs.fr/CNRS2-Standard/
ftp://ftp.in2p3.fr/ccin2p3/eduroam/SecureW2/SecureW2_EAP_Suite_113.exe
ftp://ftp.in2p3.fr/ccin2p3/eduroam/SecureW2/

B-Configuration initiale a eduroam via I’utilitaire Intel Proset/Wireless.

Cette partie ne vous concerne que si vous avez une carte wifi Intel et I’utilitaire
de connexion Intel Proset/Wireless.

Cliquez droit sur 'utilitaire de connexion Intel ProSet/Wireless WiFi

||!”E HOBREF 2 1500

Une fenétré apparait listant tous les réseaux WiFi a proximité. Cliquez sur le réseau eduroam et
ensuite sur le bouton Profils pour créer le profil de connexion a eduroam

— Rézeaus Wik [A]

visitors Connexion e ... a8 g
I|I|] 1 2’ La zécurnité est activée pour ce rése... & é
ccsmarteam a g
Illl i .'—_’1 La sécunité est activée pour ce rése... é
ll eduroam
_5 La sécurité est & pOLT CE

oldec a
Illl 2} La gécunté est activée pour ce rése. .. é
|:| nng a g
I|||] _5 La sécunité est activée pour ce rése... 15
Connexzion Proprietes... Actualiser

Cliquez =ur le bouton Prafilz pour gérer les profils des réseaus Wik
connectés précédemment, =
Interrupteur maténel de I'émetteur-récepteur ; Activé Aide?

Desactiver 'emetteur-recepteur @
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Dans les parametres généraux remplissez les informations suivantes :

Nom du profil : eduroam
Nom du réseau WiFi(SSID) : eduroam.

Sélectionnez le Mode opérationnel : Réseau(Infrastructure) et cliquez sur Suivant.

Création dun profil WiFi

& Mom du profil : eduroam
A% Paramétres généraux
&) Paramétres de sécurnité

Parameétres généraux

Marm du profil : Ieduroam

Mom du réseauwiFi [SSID] : Ieduroam

Le nom du profil est votre nom zur le rézeau. Exemple | bureau ou
maizon. Le nom du réseau WiFi [SS10D] est un identificateur unique
permettant de différencier les réseaus WiFi.

fMode opérationnel

Reézeau [Infraztructure] - Connexion aus réseaus Wik et/ou &
Internet.

= Poste & poste [&d hoc] - Connexion directe & d'autres ardinateurs.

Fﬂmrﬂ'ﬁq Suivant
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Dans la fenétre Parameétres de sécurité, sélectionnez les options suivantes :

Le mode de sécurité : sécurité d’entreprise
Authentification réseau : WPA2-Entreprise

Le mode de chiffrement des données : AES-CCMP
Le type d’authentification :TLS

Nom d’utilisateur : nom.prenom@eduroam.in2p3.fr

Création d'un profil WiFi x|

i@ Mom du profil : eduroam
& Paramétres généraus
&) Parametres de sécuiité

Parametres de sécurité

Utilizateur TLS 0 Sécunité perzonnelle % Sécurité d'entreprize
Serveur TLS
Authentification réseau IWF',&,2 - Entreprise LI
Chiffrement des données I.&.ES - CCHMP LI
¥ tctiver 80213
Type d'authentification : ITLS ;I Options CiSco...

—Etape 1 sur 2 ; Utilizateur TLS
= Utilizer ma carte & puce
0 Utilizer le certificat émis pour cet ardinateur

% Utilizer un certificat utilizateur sur cet ordinateur

Cliquez szur le boutan 5 électionner
pour chaizir un certificat :

E mis pour : Thierno Balde

Selectionner...

Mom dutilizateur : | Thierno. B alde@eduraan.in?p. i

Windows léve une alerte par rapport aux informations qu’il a récupéré de votre certificat, cliquez
sur Oui pour continuer la configuration

Assistant Profil =]

L] E Les champs "Mom d'utilisateur” et "Emis pour” sont différents, Youlez-vous continuer ?
L.
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Dans la fenétre Parameétres de sécurité du serveur TLS, sélectionnez les options suivantes :

Valider le certificat serveur
Emetteur du certificat : CNRS2 ou Toute Autorité
Spécifier le nom du serveur ou du certificat

Ensuite entrez le Nom du serveur ou du certificat : eduroam.in2p3.fr et puis cliquez sur OK.

Création d'un profil WiFi x|

& Mom du profil - eduroam

&Y Paramétres géndraus

5 Paramétres de séourité
Utilisatewr TLS
Serveur TLS

Parametres de sécurité

{7 Sécunité perzonnells ¥ Sécunité d'entreprise
Authentification rézeau : IWF‘,&,E - Entreprize j
Chiffrerment des données ; I.-i‘-.ES - CCMP j
¥ Activer 80215

Type d'authentification : ITLS j

—Etape 2 sur 2 : Servewr TLS

¥ alider le certificat zerveur
Emetteur du certificat ;
ITDute Autarité de certification approuyvée j

¥ Spécifier le nom du serveur ou du certificat

Mom du serveur ou du cerdtificat ;. |eduroam.inZp3.fr

% I & nom du zerveur doit comezpondre exactement & l'entrée |
specifige

™ Le nom de domaine doit se terminer par l'entrée spécifiée

2= Pracedent SuNentEml Ok
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Votre client WiFi est maintenant configuré pour se connecter au réseau WiFi eduroam, a 1’aide des
fleches haut et bas montez votre profil eduroam et cliquez sur le bouton Fermer.

Profils x|

/ Lorsque wous vous connectez & un rézeau, celui-ci est enregiztré sous forme de

Q profil. Lorsque vous n'Stes pas connectea, I'utilitaire de connezion Intel®
FPROS et wfireless WiFi egzaie de g2 connecter automatiquenment en =uivant
I'ordre zpécifié dans cette liste.

| | | | Morm du profil | Mom du rézeau |
@5 wigitors wigitors
D e ) eduroam edurcanm

B

— Exporterslmporter

@ Exporter le profil sélectionné : ﬁ
Importer des profilz esternes dans wotre

lizte de profils :

Via l’utilitaire de connexion Intel ProSet/Wireless WiFi, dans les réseaux WiFi lancez la
connexion a eduroam.
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En supposant les renseignements fournis soient corrects la connexion passe au bout de quelques
secondes a I’état Connecté.

:":-;’-':Ul:ilitaire de connexion Intel® PROSet AWireless WiFi —1=1=l
Fichier Qwkils Awancé Profils  gide
“ous etes connecté(e) a eduroam. (intel')
Mom du rézeau eduroarnn
Vitezze 430 kMbitis
Qualité du zignal Banne
Adrezze [P 134.188.32.195

— Fézeaux WiFi [5]

eduroam Connecté

Illlll% La sécurnté est activée pour ce rése.

$9
@

o o o o 6
o «

visitors

ll'l[ll% La s&curité ezt activée pour ce rése. .

S
@

cCcEmarteam

II'IIL% La sécurité est activée pour ce rése. .

oldcc

Illlll% La sécunté est activées pour ce rése. .
nng

ll'l[ll% La sécurité est activée pour ce rése. .

Deconnexion Proprietes.. . Actualiser

Cliquez zur le bouton Profils pour gérer lez profils des rézeaus "wiFi

connectés précédemmment.
Interrupteur matériel de I'émetteur-récepteur : Activé Aide?

Desactiver I'emetteur-recepteur E
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C-Configuration initiale a eduroam via I’outil réseau de Windows .

Cette partie ne vous concerne que si vous avez une carte WiFi sans ’utilitaire de
connexion Intel ProSet/Wireless.

Commencez par aller dans Panneau de configuration | Centre Réseau et partage et sélectionnez
Gérer les réseaux sans fil (Connexion réseau sans fil)

~w « TR : : Recherch
@@vl = <« Tous les Panneaux de config... » Centre Réseau et partage - | 5 | Rechercher o
L -
Page d'accueil du panneau de Afficher les informations de base de votre réseau et configurer des 3

configuration connexions

lGérerIes réseauyx sans fil ' P.L- R ‘(..; by Afficher l'intégralité du réseau

=
Modifier les parameétres de la
carte

BALDE-PC Internet
{cet ordinateur)
Muodifier les paramétres de
partage avancés Afficher vos réseaux actifs Connexion & un réseau
Vous n'étes actuellement connecté 3 aucun réseau.

Meodifier vos parameétres réseau

'{i- Configurer une nouvelle connexion cu un nouveau réseau
Configurez une connexion sans fil, haut débit, d'accés a distance, ad hoc ou VPN, ou

configurez un routeur cu un point d'acces,

m

'—&. Connexion & un réseau

Connectez-vous cu reconnectez-vous 3 une connexion de réseau sans fil, cdbleg,
d'accés a distance ou VPN,

Choisir les options de partage et de groupe résidentiel

o . Accéder aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du
FON SRS réseau ou modifiez les paramétres de partage.
Groupe résidentiel
@ Réscudre les problémes
Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de
dépannage.

Qptions Internet

Pare-feu Windows
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Cliquez ensuite sur le bouton Ajouter

P M N
K ‘} Ij:|:|:|] <« Réseau etInternet » Gérer les réseaux sans fil - Rechercher dans : Gérer les réseaux sa... O

Gérer les réseaux sans fil (Connexion réseau sans fil)
Windows tente de se connecter 3 ces réseaux dans 'ordre indiqué ci-dessous.
Ajouter § Propriétés de la carte  Types de profils ~ Centre Réseau et partage @
Réseaux que vous pouvez afficher, modifier et réorganiser (2) ~
.!'-'.; visitors Sécurité: WPAZ - Personnel Type: Prise en charge des différente...
-
.!'-'.; MEUF_3774 Sécurité: WPA - Personnel Type: Prise en charge des différente...
-

Choisissez Créer un profil réseau manuellement

Comment voulez-vous ajouter un réseau ?

it Créer un profil réseau manuellement

“==. (Créeun nouveau profil réseau ou recherche un réseau existant et enregistre un
profil sur votre ordinateur. Vous devez connaitre le nom du réseau (55I0) et la clé
de sécurité (le cas échéant].

™ Creerunréseau ad hoc
Créer un réseau ternporaire pour le partage de fichiers ou d'une connexion Internet
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Renseignez les champs comme ci-dessous :

Nom du réseau : eduroam
Type de sécurité : WPA2- Entreprise
Type de chiffrement : AES

i -
Q 2! Se connecter manuellement 3 un réseau sans fil

Entrer les informations relatives au réseau

sans fil a ajouter

Mom réseau : edurocam
Type de sécurité: [WPAZ - Entreprise ~ |
Type de chiffrement : [AES v]

Clé de sécurité :

Lancer automatiquement cette connexion

Attention :
risque.

[T Me connecter méme si le réseau ne diffuse pas son nom
si wvous sélectionnez cette option, la sécurité de votre erdinateur peut courir un

Masquer les caractéres

[ Suivant ][ Annuler ]

Puis cliquez sur le bouton Suivant
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Le profil est maintenant créé, il faut a présent configurer la connexion a eduroam.
Pour cela cliquez sur Modifier les paramétres de connexion

Cliquez sur I’onglet Sécurité et choisissez la méthode d’authentification réseau : Microsoft :
Carte a puce ou autre certificat, puis allez dans Parameétres

i ]

Propriétés du réseau sans fil edurcam 2

seaurte

Type de sécurité ; [WPA?_ - Entreprise "]
Type de
chiffrement : [AES "]

Choisissez une méthode dauthentification réseau :

Microsaft: Carte & puce ou autre certific « |

Mémariser mes infarmations didentification pour
cette connexion & chague fois que je suis connecté

Paramétres avancés

QK ] [ Annuler
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Sélectionnez Utiliser un certificat sur cet ordinateur, décochez la case Utiliser la sélection de
certificat simple, ensuite cochez la case Connexion a ces serveurs en renseignant

eduroam.in2p3.fr et cochez sur la case Utiliser un nom d’utilisateur différent pour la connexion
E:g .

Propriétés des cartes 8 puce ou des autres certificats

Lors de la connexdon :
) Litiliser ma carte 3 puce
@) Litiliser un cedificat sur cet ordinateur
[ Litiliser la sélection de cerificat simple {recommands)

Valider le certificat du serveur

Connexion & ces serveurs :
I eduroam inZp3 fr

Autortes de certification racine de confiance :

[] AddTrust Edtemal CA Root

[] avast! Mail Scanner Roat

[ Baltimore CyberTrust Foot

[7] Class 3 Public Primany Certification Authority
CMRSZ

[] DigiCert Assured |D Roaot CA

[] DigiCert Global Root CA

[7] DigiCert High Assurance EV Root CA -
4 | 11 | 3

=

Lm |y

[ Afficher le cerificat ]

[] Me pas demander & |'utilisateur d'autariser de nouveaws serveurs ou
des autortés de certification approuvées.

Litiliger un nom d’utilisateur différent pour la connexion

( oK | [ Annuler |
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Cliquez sur Parameétres avancés

- .
Proprietés du réseau sans fil edurcam | ZE |

Securite

Type de sécurite ; [WPM - Entreprise "]
Type de
chiffrement : ["’"E5 ']

Choisissez une méthode dauthentification réseau :

[MiaosoFt'. Carte & puce ou autre certific v] [ Paramétres

Mémoriser mes informations didentification pour
cette connexion & chague fois que je suis connecté

EParamétres avances I

[ Ok ] [ Annuler ]

Cochez la case Spécifier le mode d’authentification et sélectionnez Authentification utilisateur

-
Paramétres avancés |

= |

Parametres 802, 1X | paramétres 802. 11|

sSpécifier le mode d'authentification :

[.ﬁuﬂﬂenﬁﬁmﬁon utilisateur - ] Enregistrer ident.

Supprimer les informations didentification pour tous les
utilisateurs

[] Activer I'asuthentification unique pour ce réseau

@ Immédiatement avant l'ouverture de session de l'utilisateur

Immédiatement aprés l'ouverture de session de I'utilisateur

Délai maximal (secondes) 10

Autoriser I'affichage de boites de dialogue
supplémentaires pendant l'authentification unique

Ce réseau utilise des réseaux locaux virtuels distincts pour
l'authentification de l'ordinateur et de I'utilisateur

I l Ok ' [ Annuler ]
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Une fois ces modifications faites cliquez sur OK, allez ensuite sur I’icone réseau WiFi de votre
ordinateur, choisissez la connexion eduroam fraichement configurée et puis sur Connecter.

1717
03/02/2014

- ¥ r_.# -Illj |‘-:|::|

Changez I’identifiant de connexion de Prénom Nom en Prenom.Nom@eduroam.in2p3.fr.

Sélectionner un certificat 2
Mom de |'utiisateur sur le cerdificat :
[Thiemu Balde -
Mom convivial : D CMRS de Thiemo Balde
Emettewr CMR52-Standard
Date d'expiration : 05/02/2015 11:.36:07

[ OK | | Aonder | | Afficher le certficat |

Une fois la phase de 1’authentification terminée, vous serez connecté sur le réseau wifi eduroam

Actuellement connecté a: +
% E::;?r:lt‘ernet

Connexion réseau sans fil ~
Bduroam Connecté
visitors -u'ﬂ“
fing R
ccsmarteam 1':1“
oldecce 1':1“

Ouvrir le Centre Réseau et partage
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